SERVICIUL TEHNOLOGIA INFORMATIEI SI SECURITATE CIBERNETICA

POLITICA DE CONFIDENTIALITATE

privind prelucrarea si protectia datelor cu caracter personal

1. Dispozitii generale

1.1. Prezenta Politicd descrie principiile si angajamentele I.P. ,,Serviciul Tehnologia Informatiei si Securitate
Cibernetica” (in continuare — STISC) referitoare la prelucrarea si protectia datelor cu caracter personal, in conformitate
cu Legea nr. 195/2024 privind protectia datelor cu caracter personal.

1.2. STISC respectd viata privatd si drepturile persoanelor fizice. Institutia are calitatea de operator si stabileste
scopurile si mijloacele prelucrarii datelor cu caracter personal, iar pentru alte activitati, rolul sau juridic se determina
in functie de operatiunile realizate si de legislatia aplicabila.

1.3. Prezenta politica se adreseaza persoanelor care interactioneaza cu STISC, in calitate de operator. Informatiile
specifice fiecarui serviciu sau tip de prelucrare sunt prezentate in note de informare distincte.

2. Principiile prelucririi datelor cu caracter personal

2.1. STISC respecta principiile legalitatii, echitatii si transparentei, limitarii scopului, reducerii la minimum a datelor,
exactitatii, limitarii stocarii, integritatii si confidentialitatii, precum si principiul responsabilitatii.

2.2. Datele sunt prelucrate pentru scopuri determinate, explicite si legitime, in baza unui temei juridic corespunzator.
Cerintele privind protectia datelor sunt luate in considerare inca din etapa conceperii serviciilor si sistemelor, inclusiv
prin setari implicite adecvate.

3. Scopurile, temeiurile juridice si provenienta datelor

3.1. STISC poate prelucra date cu caracter personal pentru indeplinirea atributiilor legale, prestarea si administrarea
serviciilor, gestionarea relatiilor cu beneficiarii si partenerii, administrarea raporturilor de munca si contractuale,
solutionarea solicitarilor, securitatea informatiei si continuitatea activitatii.

3.2. Pentru fiecare activitate, temeiul juridic se stabileste potrivit art. 6 din Legea nr. 195/2024. Consimtdmantul este
utilizat numai atunci cand este aplicabil si valid. Furnizarea anumitor date poate fi necesard in temeiul legii ori pentru
prestarea unui serviciu; caracterul obligatoriu sau facultativ al furnizarii si consecintele refuzului sunt explicate in
informarile specifice.

3.3. Datele pot fi obtinute direct de la persoanele vizate, generate prin interactiunea cu serviciile STISC sau primite
legal de la institutii, parteneri si alte surse autorizate. In cazurile previazute de lege, persoanele vizate sunt informate si
despre sursa datelor.

4. Categoriile persoanelor vizate si ale datelor prelucrate

4.1. Categoriile persoanelor vizate pot include solicitanti, beneficiari si utilizatori ai serviciilor, angajati, fosti angajati
si candidati, reprezentanti sau persoane de contact ale partenerilor si furnizorilor, petitionari, vizitatori si alte persoane
ale caror date sunt prelucrate in mod legal.

4.2. In functie de activitate, pot fi prelucrate date de identificare (inclusiv IDNP si date din actele de identitate, atunci
cand sunt necesare), date de contact, profesionale, administrative, contractuale si financiare, informatii aferente
serviciilor, date tehnice si de utilizare (precum adrese IP si jurnale de acces) si, dupa caz, date privind accesul fizic ori
imagini video.

4.3. STISC limiteazd colectarea la datele necesare scopului urmarit. Categoriile concrete de date si operatiunile
efectuate sunt detaliate in informarile specifice, dupa caz.
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5. Pastrarea, divulgarea si transferul datelor

5.1. Datele sunt pastrate numai pentru perioada necesara scopurilor prelucrarii sau respectarii obligatiilor legale de
pastrare si arhivare. La expirarea termenelor aplicabile, datele sunt sterse, distruse, anonimizate ori arhivate, dupa caz,
in conditiile legii.

5.2. STISC poate divulga date cu caracter personal autoritatilor competente, persoanelor imputernicite de operator si
altor destinatari indreptatiti, numai pentru scopuri si in conditii permise de legislatia aplicabild. Datele nu sunt folosite
n scopuri incompatibile cu cele declarate.

5.3. Eventualele transferuri catre alte state sau organizatii internationale se realizeazd numai in conditiile prevazute de
lege. Destinatarii, transferurile si perioadele concrete de pastrare sunt indicate in informarile specifice, atunci cand sunt
aplicabile.

6. Drepturile persoanelor vizate

6.1. In conditiile legii, persoanele vizate beneficiaza de dreptul la informare, acces, rectificare, stergere, restrictionarea
prelucrarii, portabilitate, opozitie si de protectie in cazul deciziilor bazate exclusiv pe prelucrare automata, inclusiv
crearea de profiluri.

6.2. Atunci cand prelucrarea se bazeazd pe consimtamant, acesta poate fi retras in orice moment, fard a afecta
legalitatea prelucrdrii efectuate inaintea retragerii. Exercitarea anumitor drepturi poate fi supusd conditiilor si
exceptiilor previzute de lege.

6.3. Solicitarile privind exercitarea drepturilor pot fi transmise prin canalele de contact de mai jos. STISC raspunde
fara intarzieri nejustificate, in termen de cel mult o luna de la primire, cu posibilitatea prelungirii in conditiile legii.

6.4. Persoanele vizate au dreptul de a depune o plangere la Centrul National pentru Protectia Datelor cu Caracter
Personal si de a utiliza cdile de atac prevazute de legislatie.

7. Securitatea si confidentialitatea datelor

7.1. STISC aplica masuri tehnice si organizatorice adecvate naturii, contextului si riscurilor asociate prelucrarii datelor
Cu caracter personal.

7.2. Accesul la date este permis numai persoanelor autorizate, in limitele atributiilor stabilite. Protectia datelor este
integratd in procesele institutionale si in ciclul de viata al sistemelor informationale.

7.3. Incilcarile securititii datelor cu caracter personal sunt evaluate, documentate si gestionate. STISC notifica
autoritatea de supraveghere si informeaza persoanele vizate atunci cand sunt indeplinite conditiile legale.

8. Informarea, contactul si actualizarea politicii

8.1. Prezenta Politicd ofera informatii generale. Pentru fiecare serviciu sau activitate relevantd, STISC pune la
dispozitie note de informare specifice (declaratii), Tn conformitate cu art. 12-14 din Legea nr. 195/2024, prin
intermediul paginilor web si al altor mijloace adecvate. Acestea detaliaza, dupa caz, scopurile, temeiurile juridice,
categoriile de date, sursele, destinatarii, termenele de pastrare, transferurile si modalititile de exercitare a drepturilor.

8.2. Operator: L.P. ,,Serviciul Tehnologia Informatiei si Securitate Cibernetica”. Adresa: MD-2012, mun. Chisinau,
Piata Marii Adunari Nationale nr. 1. Pagina web: https:/stisc.gov.md. E-mail institutional: stisc@stisc.gov.md.
Contact responsabil cu protectia datelor (DPO): datepersonale@stisc.gov.md.

8.3. Politica se actualizeaza atunci cand intervin modificari legislative ori schimbari relevante ale activitatilor de
prelucrare.
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